内蒙古自治区国际蒙医医院网络安全等级保护测评服务项目市场调研

一、本次网络安全等级保护测评服务项目包含以下内容：
内蒙古国际蒙医医院HIS系统的等级保护三级测评服务、内蒙古国际蒙医医院LIS系统的等级保护三级测评服务、内蒙古国际蒙医医院PACS/RIS系统的等级保护三级测评服务、内蒙古国际蒙医医院信息集成平台系统的等级保护三级测评服务、内蒙古国际蒙医医院互联网医院小程序系统的等级保护三级测评服务、内蒙古国际蒙医医院医院官方网站系统的等级保护三级测评服务、内蒙古国际蒙医医院微信公众号服务系统的等级保护三级测评服务，现诚邀具备资质的公司进行报名。注意：本次仅是对该项目进行市场价格询价调研。
报名材料及要求：
1.《营业执照》复印件、报价单加盖公章。
2.报名时需在资料上留下联系人姓名、联系电话、邮箱等联系方式。
3.报名人需提供具备公安部相关单位颁发的《网络安全服务认证证书等级保护测评服务认证》异地测评机构须按照《内蒙古自治区计算机信息系统安全保护办法》要求完成项目所在地盟市级以上公安机关本项目备案并提供相关证明。
4.报名人需提供中国信息安全测评中心颁发的国家信息安全测评信息安全服务证书安全工程类（范围包含风险评估）。
二、提交材料要求：
[bookmark: _GoBack]1.材料提交时间：2025年10月13日-10月17日（截止时间10月17日17时30分）
2.提交方式：供应商以扫描件形式文件夹按照“内蒙古自治区国际蒙医医院网络安全等级保护测评服务项目市场调研+公司名称+联系人+电话”命名，加盖公章后以PDF形(用电子邮件形式发送至指定邮箱gjmyzcb@163.com）。
联系人：张老师
联系电话：0471-5182040

三、服务内容：
1）未定级备案信息系统的定级、备案咨询服务，并协助完成信息系统定级备案工作；
2）服务范围内约定系统的网络安全等级保护测评。
3）测评内容：
	[bookmark: _Hlk21960538]安全要求
	安全分类

	安全通用要求
	安全物理环境
安全通信网络
安全区域边界
安全计算环境
安全管理中心
安全管理制度
安全管理机构
安全管理人员
安全建设管理
安全运维管理

	云计算安全扩展要求
	安全物理环境
安全通信网络
安全区域边界
安全计算环境
安全管理中心
安全建设管理
安全运维管理


安全通用要求
	安全通用要求-安全物理环境

	测评控制点名称
	三级测评点

	物理位置选择
	2

	物理访问控制
	1

	防盗窃和防破坏
	3

	防雷击
	2

	防火
	3

	防水和防潮
	3

	防静电
	2

	温湿度控制
	1

	电力供应
	3

	电磁防护
	2



	安全通用要求-安全通信网络

	测评组件名称
	三级测评点

	网络架构
	5

	通信传输
	2

	可信验证
	1



	安全通用要求-安全区域边界

	测评组件名称
	三级测评点

	边界防护
	4

	访问控制
	5

	入侵防范
	4

	恶意代码和垃圾邮件防范
	2

	安全审计
	4

	可信验证
	1



	安全通用要求-安全计算环境

	测评组件名称
	三级测评点

	身份鉴别
	4

	访问控制
	7

	安全审计
	4

	入侵防范
	6

	恶意代码防范
	1

	可信验证
	1

	数据完整性
	2

	数据保密性
	2

	数据备份恢复
	3

	剩余信息保护
	2

	个人信息保护
	2



	安全通用要求-安全管理中心

	测评组件名称
	三级测评点

	系统管理
	2

	审计管理
	2

	安全管理
	2

	集中管控
	6



	安全通用要求- 安全管理制度

	测评组件名称
	三级测评点

	安全策略
	1

	管理制度
	3

	制定和发布
	2

	评审和修订
	1



	安全通用要求- 安全管理机构

	测评组件名称
	三级测评点

	岗位设置
	3

	人员配备
	2

	授权和审批
	3

	沟通和合作
	3

	审核和检查
	3



	安全通用要求-安全管理人员

	测评组件名称
	三级测评点

	人员录用
	3

	人员离岗
	2

	安全意识教育和培训
	3

	外部人员访问管理
	4



	安全通用要求- 安全建设管理

	测评组件名称
	三级测评点

	定级和备案
	4

	安全方案设计
	3

	产品采购和使用
	3

	自行软件开发
	7

	外包软件开发
	3

	工程实施
	3

	测试验收
	2

	系统交付
	3

	等级测评
	3

	服务供应商选择
	3



	安全通用要求- 安全运维管理

	测评组件名称
	三级测评点

	环境管理
	3

	资产管理
	3

	介质管理
	2

	设备维护管理
	4

	漏洞和风险管理
	2

	网络和系统安全管理
	10

	恶意代码防范管理
	2

	配置管理
	2

	密码管理
	2

	变更管理
	3

	备份与恢复管理
	3

	安全事件处置
	4

	应急预案管理
	4

	外包运维管理
	4


云计算安全扩展要求
	云计算安全扩展要求- 安全物理环境

	测评组件名称
	三级测评点

	基础设施位置
	1



	云计算安全扩展要求- 安全通信网络

	测评组件名称
	三级测评点

	网络架构
	5



	云计算安全扩展要求- 安全区域边界

	测评组件名称
	三级测评点

	访问控制
	2

	入侵防范
	4

	安全审计
	2



	云计算安全扩展要求- 安全计算环境

	测评组件名称
	三级测评点

	身份鉴别
	1

	访问控制
	2

	入侵防范
	3

	镜像和快照保护
	3

	数据完整性和保密性
	4

	数据备份恢复
	4

	剩余信息保护
	2



	云计算安全扩展要求- 安全管理中心

	测评组件名称
	三级测评点

	集中管控
	4



	云计算安全扩展要求- 安全建设管理

	测评组件名称
	三级测评点

	云服务商选择
	5

	供应链管理
	3



	云计算安全扩展要求- 安全运维管理

	测评组件名称
	三级测评点

	云计算环境管理
	1



4）服务保障
4.1服务质量保证：测评机构应能根据质量体系要求建立科学的质量保证体系，从人员配备、工具保障以及科学的测评方法、工作过程等多方面保证项目实施过程的质量。通过“项目调研-计划编制-方案编制-现场测评-编制测评报告”5个环节严格执行，并在重要环节进行文档评审，保证报告结论准确性。
4.2测评工具配备：要求测评过程使用专用测评设备，并配备国家权威机构认证的测评漏洞扫描工具，工具应具有相关采购证明材料。
5）服务交付
根据项目内容要求，以电子版或纸版形式按需求输出成果，并针对内蒙古自治区国际蒙医医院的咨询进行及时反馈，方式不限于现场支撑、邮件、电话 或报告。主要产出物包括但不限于：
1.《等级保护测评证书》(每系统一份)；
2.《等级保护测评报告》(每系统贰份)；
6）其它服务要求
6.1技术咨询服务
针对本次项目，在1年内，免费提供技术咨询服务，包括信息系统等级保护整改建设咨询服务以及电子数据司法鉴定服务（对甲方重要信息系统在发生各类情况（包含但不限于故障、纠纷、投诉等等）需要开展电子数据司法鉴定的有关事宜在服务期内不限次数开展司法鉴定工作并出具具备法律效力的司法鉴定报告。
6.2保密服务要求
服务方须承诺遵守知识产权与安全保密有关规定，对本项目技术文件以及由内蒙古自治区国际蒙医医院提供的所有内部资料、技术文档和信息予以保密；未经内蒙古自治区国际蒙医医院书面许可，不得以任何形式向第三方透露本项目标书以及本项目的任何内容；服务方必须按照内蒙古自治区国际蒙医医院的要求签订相关的保密协议。服务方应加强本项目资料的保密管控，必须针对本项目全生命周期涉及的纸质、声音、影像、图像、电子等各种形态资料及其载体的保密管控措施，记录资料由生成到销毁整个生命周期内的使用日志，并根据实际工作情况及时对制度进行调整，资料保密管理制度的建立和修订需得到内蒙古自治区国际蒙医医院的同意后方可实行。

ÄÚÃÉ¹Å×ÔÖÎÇø¹ú¼ÊÃÉÒ½Ò½ÔºÍøÂç°²È«µÈ¼¶

±£»¤²âÆÀ·þÎñÏîÄ¿ÊÐ³¡µ÷ÑÐ

Ò»¡¢±¾´ÎÍøÂç°²È«µÈ¼¶±£»¤²âÆÀ·þÎñÏîÄ¿°üº¬ÒÔÏÂÄÚÈÝ£º

ÄÚÃÉ¹Å¹ú¼ÊÃÉÒ½Ò½Ôº

HIS

ÏµÍ³µÄµÈ¼¶±£»¤Èý¼¶²âÆÀ·þÎñ

¡¢

ÄÚÃÉ¹Å¹ú¼ÊÃÉÒ½Ò½

Ôº

LIS

ÏµÍ³µÄµÈ¼¶±£»¤Èý¼¶²âÆÀ·þÎñ¡¢ÄÚÃÉ¹Å¹ú¼ÊÃÉÒ½Ò½Ôº

PACS/RIS

ÏµÍ³µÄµÈ

¼¶±£»¤Èý¼¶²âÆÀ·þÎñ

¡¢

ÄÚÃÉ¹Å¹ú¼ÊÃÉÒ½Ò½ÔºÐÅÏ¢¼¯³ÉÆ½Ì¨ÏµÍ³µÄµÈ¼¶±£»¤Èý¼¶²â

ÆÀ·þÎñ¡¢ÄÚÃÉ¹Å¹ú¼ÊÃÉÒ½Ò½Ôº»¥ÁªÍøÒ½ÔºÐ¡³ÌÐòÏµÍ³µÄµÈ¼¶±£»¤Èý¼¶²âÆÀ·þÎñ

¡¢

ÄÚÃÉ¹Å¹ú¼ÊÃÉÒ½Ò½ÔºÒ½Ôº¹Ù·½ÍøÕ¾ÏµÍ³µÄµÈ¼¶±£»¤Èý¼¶²âÆÀ·þÎñ

¡¢

ÄÚÃÉ¹Å¹ú¼ÊÃÉ

Ò½Ò½ÔºÎ¢ÐÅ¹«ÖÚºÅ·þÎñÏµÍ³µÄµÈ¼¶±£»¤Èý¼¶²âÆÀ·þÎñ

£¬

ÏÖ³ÏÑû¾ß±¸×ÊÖÊµÄ¹«Ë¾½ø

ÐÐ±¨Ãû¡£

×¢Òâ£º±¾´Î½öÊÇ¶Ô¸ÃÏîÄ¿½øÐÐÊÐ³¡¼Û¸ñÑ¯¼Ûµ÷ÑÐ¡£

±¨Ãû²ÄÁÏ¼°ÒªÇó£º

1.

¡¶ÓªÒµÖ´ÕÕ¡·¸´Ó¡¼þ

¡¢

±¨¼Ûµ¥¼Ó¸Ç¹«ÕÂ

¡£

2.

±¨ÃûÊ±ÐèÔÚ×ÊÁÏÉÏÁôÏÂÁªÏµÈËÐÕÃû¡¢ÁªÏµµç»°¡¢ÓÊÏäµÈÁªÏµ·½Ê½¡£

3.

±¨Ãû

ÈËÐèÌá¹©¾ß±¸¹«°²²¿Ïà¹Øµ¥Î»°ä·¢µÄ

¡¶

ÍøÂç°²È«·þÎñÈÏÖ¤Ö¤ÊéµÈ¼¶±£

»¤²âÆÀ·þÎñÈÏÖ¤

¡·

ÒìµØ²âÆÀ»ú¹¹Ðë°´ÕÕ

¡¶

ÄÚÃÉ¹Å×ÔÖÎÇø¼ÆËã»úÐÅÏ¢ÏµÍ³°²È«±£»¤

°ì·¨¡·ÒªÇóÍê³ÉÏîÄ¿ËùÔÚµØÃËÊÐ¼¶ÒÔÉÏ¹«°²»ú¹Ø±¾ÏîÄ¿±¸°¸²¢Ìá¹©Ïà¹ØÖ¤Ã÷

¡£

4.

±¨Ãû

ÈËÐèÌá¹©

ÖÐ¹úÐÅÏ¢°²È«²âÆÀÖÐÐÄ°ä·¢µÄ¹ú¼ÒÐÅÏ¢°²È«²âÆÀÐÅÏ¢°²È«

·þÎñÖ¤Êé°²È«¹¤³ÌÀà£¨·¶Î§°üº¬·çÏÕÆÀ¹À£©¡£

¶þ¡¢

Ìá½»²ÄÁÏÒªÇó£º

1.

²ÄÁÏÌá½»Ê±¼ä£º

2025

Äê

10

ÔÂ

13

ÈÕ

-

10

ÔÂ

1

7

ÈÕ£¨½ØÖ¹Ê±¼ä

10

ÔÂ

1

7

ÈÕ

17

Ê±

30

·Ö£©

2.

Ìá½»·½Ê½

£º

¹©Ó¦ÉÌÒÔÉ¨Ãè¼þÐÎÊ½ÎÄ¼þ¼Ð°´ÕÕ

¡°

ÄÚÃÉ¹Å×ÔÖÎÇø¹ú¼ÊÃÉÒ½Ò½

ÔºÍøÂç°²È«µÈ¼¶±£»¤²âÆÀ·þÎñÏîÄ¿ÊÐ³¡µ÷ÑÐ

+

¹«Ë¾Ãû³Æ

+

ÁªÏµÈË

+

µç»°

¡±

ÃüÃû£¬¼Ó

¸Ç¹«ÕÂºóÒÔ

PDF

ÐÎ

(

ÓÃµç×ÓÓÊ¼þÐÎÊ½·¢ËÍÖÁÖ¸¶¨ÓÊÏä

gjmyzcb@163.com

£©¡£

ÁªÏµÈË£ºÕÅÀÏÊ¦

ÁªÏµµç»°£º

0471-5182040

